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EINFÜHRUNG FUNK

▪ Viele Aspekte müssen vorab betrachtet werden
▪ Viele Fehler entstehen schon vor der Entwicklung
▪ Ziel dieser Präsentation:
▪ Komplexität einer Funkentwicklung aufzeigen
▪ Wichtige Fragen vor Beginn einer Entwicklung mit an die Hand zu geben
▪ Tipps und Lösungen 

Was ist das Ziel?

WC&S
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Funkapplikationen sind komplex,
aber mit der richtigen Strategie und den richtigen Partnern 
auch keine Zauberei
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
1. Wo wollen Sie ihr Produkt einsetzen?

WC&S
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
2. & 3. Welche Reichweite benötigen Sie und in welcher Umgebung wird gefunkt?
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
4. Wie viele Daten müssen Sie übertragen?
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
5. Welcher Stromverbrauch ist akzeptabel?
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
6. Mit welchem Gerät wollen Sie kommunizieren?

WC&S
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
7. Welche zusätzlichen Kosten fallen an?

WC&S
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7. Additional costs

Are there any 
additional costs for 
using my preferred rf-
standard?

Quelle: Silicon Labs techtalks sessions
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▪ Listing Bluetooth bei der Bluetooth SIG
▪ Zertifizierung Thread bei der Thread Group
▪ Zertifizierung Matter bei der CSA

Matter mit Thread: Anforderungen 

WC&S

MATTER

OLIVER KRAUSE - BDM

Quelle: Silicon Labs techtalks sessions
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Quelle: Silicon Labs techtalks sessions
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▪ Quelle: Silicon Labs techtalks sessions

Quelle: Silicon Labs techtalks sessions

$11040
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BLUETOOTH LISTING
▪ Die Bluetooth SIG entwickelt die Standards (z.B. BT LE 5.2) und bestimmt auch die Laufzeiten der einzelnen Versionen.
▪ Es gibt 3 mögliche Stadien in der sich eine Version befinden kann

▪ 1. Adopted/Active (aktiv: neue Qualification können erfolgen)
▪ 2. Deprecated  (veraltet: der Standard bekommt keine Updates mehr
▪ 3. Withdrawn  (zurückgezogen: keine Qualifizierung bzw. Aktualisierung der Qualification mehr/es dürfen 

  nur bestehende Einträge weiterproduziert werden)

OLIVER KRAUSE - BDM
WC&S
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Qualification Prozess
BLUETOOTH®

OLIVER KRAUSE - BDM

▪ besteht aus Test und Declaration
▪ Test Prozess 

= Funktionalität und Konformität zu Spezifikationen 
(Testpläne und Messungen)

▪ Declaration = Keine Pläne oder Messungen nötig
(nur “Paperwork” und Bares)

▪ der Inverkehrbringer ist für das Vorhandensein eines 
Listing verantwortlich 

▪ Möglichkeit eines Updates eines vorhandenen Listing
▪ identische Bluetooth HW und SW 
▪ identischer Inverkehrbringer
▪ → keine zusätzlichen Listing-Kosten entstehen

ProductGuide: Seite 108

ProductGuide: Seite 108

WC&S

https://www.we-online.com/katalog/media/o662703v410%20ANR027_Bluetooth_Listing_Guide.pdf
http://www.we-online.com/wcs-product-guide#page=28
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BLUETOOTH SIG

OLIVER KRAUSE - BDM



18

▪ Monitoring der Bluetooth SIG
▪ Die SIG überwacht den Markt und kontaktiert Hersteller, welche ihr Produkt nicht qualifiziert haben

▪ Monitoring der SIG Mitglieder
▪ Mitglieder sind angehalten, nicht qualifizierte Produkte von Mitbewerbern zu melden

▪ Monitoring der Zollbehörden
▪ Die Zollbehörden dürfen nicht qualifizierte Produkte beschlagnahmen und zerstören

Big Brother is watching you!

WC&S

BLUETOOTH TRADEMARK ENFORCEMENT

OLIVER KRAUSE - BDM
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Seit dem 01. Juli 2024

WC&S

BLUETOOTH® SIG SCHEDULE OF DUES AND FEES

OLIVER KRAUSE - BDM

https://www.bluetooth.com/fee-schedule/ 

https://www.bluetooth.com/fee-schedule/
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ENTWICKLUNGSANSÄTZE FÜR FUNKANWENDUNGEN
Es gibt 3 Möglichkeiten eine Funkentwicklung zu starten

VS. VS.Funkchip Funkmodul mit 
Software

Funkmodul ohne 
Software

BYOF

WC&S
OLIVER KRAUSE - BDM
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
8. Welcher Ansatz macht Sinn?

WC&S
OLIVER KRAUSE - BDM

- Stückzahlen
- Laborausstattung
- Know-how im Unternehmen
- Zertifizierungskosten
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
8. Welche Zertifizierungen benötige ich?

WC&S
OLIVER KRAUSE - BDM

8. Certification
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NATIONAL REQUIREMENTS MATRIX 

WC&S
OLIVER KRAUSE - BDM

ProductGuide: page 86

ProductGuide: page 86

http://www.we-online.com/wcs-product-guide#page=44
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BEISPIEL FCC
Neue Regeln seit Februar 2023

▪ Responsible party
• Die Responsible Party ist die Person oder Organisation, die für die Einhaltung der FCC-Vorschriften 

verantwortlich ist. Dies kann der Hersteller, Importeur oder der Einzelhändler sein.
• Diese Partei muss sicherstellen, dass das Produkt alle relevanten FCC-Anforderungen erfüllt und dass 

alle notwendigen Dokumentationen und Prüfungen durchgeführt wurden.
• Die Responsible Party ist auch dafür verantwortlich, dass das Produkt korrekt gekennzeichnet ist und 

dass alle erforderlichen Informationen und Anleitungen für den Endverbraucher bereitgestellt werden
▪ Local agent

• Local Agent ist eine in den USA ansässige Person oder Organisation, die berechtigt ist, im Namen des 
Herstellers oder Importeurs rechtliche Mitteilungen und andere offizielle Dokumente 
entgegenzunehmen.

• Diese Rolle ist besonders wichtig, da die FCC sicherstellen möchte, dass es einen Ansprechpartner 
innerhalb der USA gibt, der für die Kommunikation und die Einhaltung der Vorschriften verantwortlich 
ist

WC&S
OLIVER KRAUSE - BDM
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SDOC VS FCC ZERTIFIZIERUNG

▪ FCC-Zertifizierung:
▪ Mitgliedschaft ist Pflicht
• Kennzeichnung und Information zur Position der Kennzeichnung (Produkt-Label)
• Blockdiagramm
• Funktionsbeschreibung
• Schaltbild (Schaltplan, PCB Anordnung)
• Benutzerhandbuch (einschließlich regulatorischer Hinweise für den Benutzer)
• …

▪ sDoc Verfahren nutzt vorzertifiziertes Modul
▪ Keine FCC-Mitgliedschaft bei Einhaltung der Vorschriften §15.101 nötig
▪ Nachmessungen sind in einem FCC-zertifizierten Labor Pflicht
▪ Hinweise zum Ablauf (Kennzeichnungspflicht etc.) finden Sie im Manual

WC&S
OLIVER KRAUSE - BDM
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MOBILFUNKZERTIFIZIERUNG

WC&S
OLIVER KRAUSE - BDM
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MOBILFUNKZERTIFIZIERUNG

WC&S
OLIVER KRAUSE - BDM
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DURCHFÜHRUNG DER ZULASSUNG
mit einem zertifizierten Funkmodul – WE Testreport

▪ Testreports der bestandenen Funkprüfung verfügbar

▪ Reduziert den Testaufwand des Endprodukts deutlich

▪ Module mit spezieller Test-FW möglich

▪ Pre-Tests im Labor in Waldenburg möglich (bald)

WC&S
OLIVER KRAUSE - BDM
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
9. Werde ich Unterstützung benötigen?

WC&S
OLIVER KRAUSE - BDM

9. Support
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MORE THAN YOU EXPECT
Unser Support unterscheidet uns von den Mitbewerbern!

ProductGuide: page 09

WC&S
OLIVER KRAUSE - BDM
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EVALUATION TOOLS

WC&S
OLIVER KRAUSE - BDM

ProductGuide: Seite 16

ProductGuide: Seite 16

http://www.we-online.com/wcs-product-guide#page=9
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
10. Welches Sicherheitslevel benötigt meine Applikation + Cyber Resilience Act ?

WC&S
OLIVER KRAUSE - BDM

Welche Security Features / Encryption 
wird benötigt?
▪ Unterstützt das gewählte Modul 

diese?

10. Security

Bildschirmausschnitt

Use data

Evaluate data

Display data

Collect data

Transfer data

Capture data

https://www.cryptoquantique.com/
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CRA UND EN18031

▪ Die Cyber Resilience Act der EU hat die RED (Richtlinie über Funkanlagen) um Anforderungen an 
die Cybersicherheit erweitert und die EN18031 wird ab dem 01. August 2025 verpflichtend.

▪ Einige wichtige Punkt daraus:
▪ „Security by design & Secure by default“
▪ Sicherheitsüberlegungen von Anfang an in das Design einbeziehen
▪ Etablierte Methoden verwenden, um End-to-End-Sicherheit zu gewährleisten
▪ Zero Trust by default: „niemals vertrauen, immer verifizieren“
▪ Ihr System unterstützt die Installation von Software-Updates für sich selbst und seine 

Komponenten, verhindert jedoch das Zurücksetzen auf alte, anfällige Versionen
▪ Fehlerberichtsmechanismen einbeziehen
▪ Eine Risikobewertung für das Endsystem hilft, Schwachstellen zu identifizieren

WC&S
OLIVER KRAUSE - BDM



34

Ist ihre Anwendung sicher?
Keine Panik. Wir haben da mal was vorbereitet.

Gute Neuigkeiten!!! 
Das Cordelia WiFi-Modul 2610011025010 wird eines der ersten Produkte auf dem Markt 
sein, das die EN18031 Norm erfüllt. Ein besonderes Merkmal ist der Ansatz des Zero-Touch-
Provisioning, welcher das Risiko einer Kompromittierung in jeder Phase der Lieferkette 
minimiert..

Cyberkriminalität hat im Jahr 2023 einen geschätzten globalen 
Schaden von fast 148 Milliarden Euro verursacht.
In der EU wird die EN18031 ab August 2025 in Kraft treten und für 
alle Geräte mit drahtloser Konnektivität gelten, um dieser 
wachsenden Bedrohung zu begegnen.

Verpassen Sie nicht unser Seminar

▪ Die Würth Elektronik eiSos GmbH & Co. KG & Phoenix 
Testlab laden Sie herzlich zum Hybriden Seminar 
Cybersecurity am 21. November 2024 in München ein. 

▪ Das Seminar wurde von Ingenieuren und Technikern 
konzipiert und richtet sich an Personen, die an 
praxisorientierten Inhalten interessiert sind, um 
Unterstützung bei der Entwicklung fehlerfreier Elektronik 
und Geräte zu erhalten. 

▪ Themenschwerpunkte: 
▪ Cybersecurity nach EN 18031 
▪ Anwendung der EN 18031 mit dem Würth Elektronik   

Funkmodul Cordelia 

▪ Seminarort: 
▪ Hightech Innovation Center 
▪ Clarita-Bernhard-Straße 9 
▪ 81249 München 
▪ Donnerstag, den 21.11.2024 von 08:30 Uhr – 14:00 

Uhr 
▪ Anmeldung Teilnahme vor Ort: 
▪ www.we-online.com/seminarregistration 
▪ Anmeldung Teilnahme Online: 
▪ www.we-online.com/Online-Anmeldung 

Save your spot now 

WC&S
OLIVER KRAUSE - BDM
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
11. Debugging

WC&S
OLIVER KRAUSE - BDM

11. Debugging

Von Beginn an:
Projekt und SW so auslegen, dass später Fehler 
leichter gefunden und analysiert werden können
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EINFÜHRUNG IN DIE FUNKENTWICKLUNG
12. Ist meine Applikation auf einen Funkausfall ausgelegt?

WC&S
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Daten

12. Paket loss

Applications
Datenverlust kommt 
immer vor
Wie kann ich dem 
begegnen?



38

EINFÜHRUNG IN DIE FUNKENTWICKLUNG
13. Ist mein Design auf Funk abgestimmt?

WC&S
OLIVER KRAUSE - BDM

Retrofitting/ Neuentwicklung
Unterschiedliche Herausforderungen 
ans Design In

14. RF design
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LAYOUT TIPS
Trace Design ist wichtig

OLIVER KRAUSE - BDM
WC&S
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LAYOUT TIPS

OLIVER KRAUSE - BDM
WC&S
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▪ Filter- und Abblockkondensatoren direkt in die Zuleitung platzieren 
▪ leerlaufende Stichleitungen vermeiden
▪ Anpassungselemente für die Antenne möglichst nah an der Antenne oder dem Steckverbinder platzieren 
▪ Abblockkondensatoren möglichst nah am Module. 
▪ Masseanbindung für Modul und Kondensatoren so kurz wie möglich und mit mindestens einer 

Durchkontaktierung auf die Masselage 
▪ ESD Schutz möglichst nah zu der ausgesetzten/berührungsgefährdeten Stelle platzieren

LAYOUT TIPS

OLIVER KRAUSE - BDM
WC&S



42

BEEINFLUSSUNG DER ANTENNENCHARAKTERISTIK DURCH DIE UMGEBUNG
Massefläche

OLIVER KRAUSE - BDM
WC&S
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DESIGN-IN:

WC&S
OLIVER KRAUSE - BDM

Umgebungseinflüsse am Beispiel der Platzierung der Batterie
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ANTENNA MATCHING
Warum?

WC&S
OLIVER KRAUSE - BDM

IC
Impedance

mismatch

Impedance
Matching circuit

IC
Impedance

match
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REMATCHING
Was ist eigentlich mit Feintuning oder Rematching gemeint?

Rematching, z.B. von 15-j102 zurück auf 50 Ohm

Antenne wird durch die 
Integration in die 
Anwendung verstimmt.

WC&S
OLIVER KRAUSE - BDM
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DESIGN AND SOLUTIONS
ANTENNA MATCHING SERVICE

WC&S
OLIVER KRAUSE - BDM

ProductGuide: page 73

ProductGuide: page 73

http://www.we-online.com/wcs-product-guide#page=37


47

ZUSAMMENFASSUNG

▪ Funk ist komplex 
▪ Bei Neuentwicklung einer Applikation mit Funk, sollte der Funkteil von Anfang an im Fokus stehen

▪ Form follows function
▪ Bietet die Möglichkeit beste Performance/Reichweite zu erreichen

▪ Retrofitting hat eigene Herausforderungen
▪ Function follows Form
▪ Performance/Reichweite wird hier immer Kompromiss sein

▪ Starke Partner bieten bei fehlendem Know-how große Vorteile
▪ Zertifizierungen
▪ Design In
▪ Messlabore
▪ Security

WC&S
OLIVER KRAUSE - BDM
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PRODUKTÜBERSICHT

WC&S
OLIVER KRAUSE - BDM
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PRODUKTÜBERSICHT

WC&S
OLIVER KRAUSE - BDM

ProductGuide: page 05
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PRODUKTÜBERSICHT

WC&S
OLIVER KRAUSE - BDM

ProductGuide: page 05
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HINTERGRUNDINFORMATIONEN

WC&S
OLIVER KRAUSE - BDM

Wireless Connectivity & Sensors Product Guide

www.we-online.com/wcs-product-guide

ProductGuide: page 01
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VIELEN DANK!

NOCH FRAGEN?

WC&S
OLIVER KRAUSE - BDM
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